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はじめに―本報告の問題意識（アメリカセンサス局の動向）

• アメリカセンサス局は、プライバシーに関する懸念を2010年センサス
以前から持っていた。

• 2001年にセンサス局内部に設置されたDSEP(=Data 
Stewardship Executive Policy Committee)は、2010年セ
ンサスまで適用していたスワッピングとは異なる新たな方法論につい
て、2020年人口センサスに向けて模索していた。

• データベース再構築攻撃（Database Reconstruction 
Attack）が現実的な脅威として指摘された（Abowd, 2018）。

• その対策として、差分プライバシー(Differential Privacy)の適用
が検討される。(Jamin, 2021)
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【データベース再構築攻撃 (Dinur and Nissim, 2003)】

あるデータベースから生成された (一見して安全に見える)

データを重ね合わせることによって制約充足問題を構築し、

その問題を解いて元のデータベースを復元することにより、
データに含まれる個人のプライバシーを暴露する攻撃。

安全

安全

暴露
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アメリカセンサス局は、
• 2020年の人口センサスに向けて、2010年人口センサスを用いて差

分プライバシーの実用性に関する検証を行った。
• その際、実現方式としてTopDownアルゴリズムを用いて、プライバ

シー損失予算εの調整を行った (Garfinkel et al., 2019)
• 最終的に、ε=19.61に設定されたプライバシー保護済ミクロデータ

ファイル(PPMFs)が公開された（2021年6月）。

↓（2020年センサスを対象として）
• 2021年8月に、差分プライバシーを適用した統計表区画改定データ

(PL94-171) を公表した。
• ２０２４年に、 一般公開型ミクロデータとして、差分プライバシーを適

用したPPMFsを公開した。
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• 2023年5月～2024年9月には、年齢、性別、人種等の詳細な人口社会

的な特性値と、住宅の所有関係、居住歴を含む住宅に関する特性値に
関する集計データである、人口・住宅ファイル (Demographic and 

Housing Characteristics File) の公表に際して、差分プライバシーが
適用された (伊藤, 2025) 。

• なお、2020年9月以降では、差分プライバシー適用に際して、その拡張
技術であるzero-Concentrated Differential Privacy (zCDP) (Bun and 

Steinke, 2016) によってプライバシー保証がなされている。
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本報告のモチベーション

• 本報告では、アメリカにおけるプライバシー保護の取り組みを踏
まえつつ、わが国の公的統計におけるzCDPの実用性を模索する。

• 具体的には、令和2年国勢調査の個票データに、zCDPに基づく差
分プライバシーの方法論を適用し、その有効性を検証する。

本報告の目的

• アメリカセンサス局は、公的統計の作成・公開に差分プライバシー
を適用するうえで、データの安全性を保ちつつ有用性を向上させ
るために「zCDP」を導入した。

• わが国の公的統計においても、 zCDPが有効かどうかを実証的に
明らかにすることは、統計実務において有益であると考える。
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プライバシー保護における「安全性指標」を与える枠組み
• 特定のプライバシー保護方式を指す言葉ではない。

• 差分プライバシーを実現するプライバシー保護方式は数多く存在。

（集計値やデータにノイズを付加する方法が一般的）

• 様々な方式の安全性を統一的に測る指標として、プライバシー損失予算
(privacy loss budget) “ε” を与える（値が小さいほど安全）。

任意の攻撃能力や背景知識を持つ攻撃者に対する安全性

「想定外」の攻撃に対する堅牢性 (どんな AI ができても安全)

→ 任意のデータの組み合わせに対する再構築攻撃にも安全

参考 「差分プライバシー」とはどういうものか
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【定義】

任意の隣接したデータベース D1 と D2 (D1, D2 ∈ D) に対し、
ランダム化関数 A: D → R が下記を満たすとき、 A は ε-差分

プライバシーを満たす。

ただし、ここで S は A の出力空間 R の任意の部分集合である (S

⊆R)。

参考 差分プライバシー (Differential Privacy) (Dwork (2006))
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参考 定義の解釈 (イメージ)

Aさんの情報あり
Aさんの情報なし
(他はすべて同じ)

見分けがつかない…

Aさんの情報が入っているDBへの問い合わせ結果と、
Aさんの情報が入ってないDBへの問い合わせ結果が区別できないなら、
この問い合わせにより A さんのプライバシーが漏れることはない。
⇒差分プライバシーを満たす

任意の攻撃者

D1 D2

8
D1への問い合わせ結果の確率分布 D2への問い合わせ結果の確率分布

たかだか 𝒆𝜺倍しか異ならない



参考 zCDPについて

zCDPは、

• 差分プライバシーの拡張的な枠組み

• レニー情報量（Rényi divergence）を用いて、以下定義の通り、
A(𝐷1)とA(𝐷2)の分布の近さを評価して、安全性指標“𝝆”を定める。

【定義】

任意の隣接したデータベース𝐷1と𝐷2 (𝐷1, 𝐷2 ∈ 𝒟)、および任意の
𝛼 ∈ 1,∞ に対し、ランダム化関数A: 𝒟 → ℛ が下式を満たすと
き、Aは 𝜌-zCDPを満たす。

D𝛼(A(𝐷1)||A(𝐷2)) ≤ 𝜌𝛼

ただし、ここで D𝛼(A(𝐷1)||A(𝐷2)) はA(𝐷1) の分布とA(𝐷2) の分布

との間の 𝛼-レニー情報量 (𝛼-Rényi divergence) である。
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【ρからεへの変換 （Bun and Steinke (2016), 石岡・寺田 (2024)）】

• ρ-zCDPを満たす方式は、 任意の δ>0 に対して、(ε, δ)-近似差分プ
ライバシーという安全性を満たすことができる。

• そのため、ρ と δ の組合せにより、（純粋な）差分プライバシーと比
較可能な ε への変換が可能となる。

• 変換式：

𝜀 = 𝜌 + 2 𝜌𝑙𝑜𝑔
1

𝛿

（δ : 出力結果が差分プライバシーを満たせない確率）

参考 zCDPについて
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• 𝛼 ∈ 1,∞ において、𝛼-レニー情報量とは、確率分布間の
差異を測る尺度の一種であり、𝛼 → 1 のとき KL-

divergence (D𝐾𝐿) に対して、𝛼 → ∞ のとき max-

divergence (D∞) に対してそれぞれ漸近する (Erven and 

Harremos (2014))。

• これは、Laplaceノイズより分布の裾が軽いガウスノイズを

効率的に扱うことを可能とし、複数のメカニズムを組み合
わせたときの安全性をより適切に（安全性マージンを大き
く取ることなく）計算可能とするなど、データの有用性確保
に有利な効果を与える。

参考 zCDPについて
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先行研究 わが国の公的統計における差分プライバシーの実証研究

• 伊藤他(2024)は、平成27年国勢調査の個票データを用いて、地
理的区分が異なる統計表に各種の差分プライバシーの実現方式を
適用した場合の有用性の評価を行った。

• 伊藤他(２０２５)は、令和2年国勢調査の個票データから作成した統
計表を用いて、生態学的誤謬(ecological fallacy)の観点から有
用性の検証を行った。

• いずれも（純粋な）差分プライバシーに基づき検証した。

• 評価指標として、平均絶対誤差 (Mean Absolute 
Error=MAE)を用いて有用性を評価した。
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• 国勢調査への差分プライバシーの適用に際しては、ノイズの付加に
加えて、それによって生じる統計表上の矛盾（例：負の人口値や表間
の不整合）を解消するための「精緻化」も必要となる。

• そこで実現方式としては、主に以下の2種類が考えられる。

ボトムアップ構成法

 ノイズ付加と精緻化を最下位の地域区分の集計表に適用

 たたみ上げにより上位の集計表を作成

トップダウン構成法

 ノイズ付加と精緻化を全国表から「トップダウン」の方向に階層的に適用

 2020年アメリカセンサスもこのアプローチを採用 (もう少し複雑)

⇒伊藤他(2024)では、トップダウン構成法が最も有効な実現方式
であることが実証的に示された。

参考 国勢調査に差分プライバシー適用する際の留意点(伊藤他, 2024)
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【使用するデータ】

令和2年国勢調査の個票データ (調査票情報)

【方法・目的】

 性別、年齢、労働力状態の3つの変数を対象に、地域区分の粒度が異

なる小地域別の集計表を作成し、差分プライバシーの実現方式を適
用する。

 その上でzCDPの有効性を明らかにするために、εとδの数値を変えた
場合の有用性について検証を行う。

 その際、純粋な差分プライバシー (pure-DP) を与えるLaplaceノイズ
を用いる方法と、近似的な差分プライバシー (zCDP) を与える
Gaussianノイズを用いる方法の比較も行う。

2020年の国勢調査データを用いた実証実験
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実験設計

【実験条件】

①集計表の種類 (15種類)

②実現方式

(a) ボトムアップ構成法, (b) トップダウン構成法, (c) Laplaceメカニズム

③ノイズの種類

(a) Laplaceノイズ (pure-DP), (b) Gaussianノイズ (zCDP)

④プライバシー損失予算

ε=0.1, 0.2, 0.7, 1, 1.1, 5, 10, 20 （δ=10-1, 10-2,10-4,10-8）

【有用性の評価方法】

4種類の地域区分

(a)都道府県、(b)市区町村、(c)町・字、(d)基本単位区

ごとに、MAEとRMSEを算出した。
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注 破線は、それぞれの条件における理論的な誤差上界を表す。
隣接の定義は公開n条件とした。

図 実験結果の一例
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• 本実験では、 Laplaceノイズベース (pure-DP) とGaussianノイズベース
(zCDP) で実現方式を比較した結果、いずれもトップダウン構成法が良い
結果をもたらすことが確認された。

• これにより、zCDPを用いた場合でも、トップダウン構成法の有用性の高さ
が保持されることが確認された。

• 本実験結果から、 pure-DPを与えるLaplaceノイズベースの方法と比較し
て、近似的な差分プライバシー (zCDP) を与えるGaussianノイズベースの
方法が、必ずしも有用性が高いとは言えない（δの値によって優劣が異な
る）ことが確認された。

⇒εの値を固定すると、δの値によって必要なノイズの大きさが変わる

（δが小さいほど大きなノイズが必要となる）。
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実験結果の概要
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結論 統計実務の観点から、zCDPの採用は可能だと言えるか？

• 差分プライバシーの適用に関して、zCDPはより有効に作用するのか
⇒常に有効に作用するとは言えない。

• センサス局が採用したzCDPはベストな方法であったのか？
⇒米国センサスでの集計条件においては有効であったとされている。ただ、
わが国の国勢調査の個票データを用いた本実験の条件では、有効とは言い
難い結果が得られた。そのため、zCDP を採用すべきか否かは、集計の対象
や条件ごとにそれぞれ判断する必要があると考えられる。

• δによって必要なノイズが変化するが、δはどの程度の値なら良いのか？
⇒一般には 1/N (N は対象となるレコード数。国勢調査であれば総人口) 以
下であることが望ましいとされるが、理論的根拠に乏しい (恣意性を多分に
持つ) ことから近年では批判もある (Gomez et al. (2025) など)。そのため、δ 

に依存しないノイズの決定手法などの研究動向を注視する必要があると考
える。
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本研究のまとめ

• 本報告では、令和2年国勢調査の個票データを用いて作成した集計表をも

とに、差分プライバシーの方法論の適用可能性を追究することに加え、
zCDPの有効性について検証した。

• その結果、zCDPを適用する場合、δの値によって付与されるノイズの大き
さが変わることから、Laplaceノイズと比較して、センサス局が適用した
Gaussianノイズが必ずしも有効とは言えないことがわかった。

• ではなぜ、アメリカセンサスにおいてはGaussianノイズを用いるzCDPが
有効に作用したのか。理由としては、以下が考えられる。

 zCDPは、複数のクエリを組み合わせた複雑な出力において、安全性を適切に計算
できることが大きな利点。

 アメリカセンサスでは、人種や少数民族の扱いなどの特有の複雑さに対応するため、
出力が複雑化した （そこで、zCDPの利点が発揮された）。

• 公的統計への差分プライバシー適用については、実証実験によるさらなる
検討がもとめられる。
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【補足資料】 実験結果の一例（ε=1）
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【RMSE】 【MAE】
注 破線は、それぞれの条件における理論的な誤差上界を表す。

点線は、ボトムアップ構成法の実験結果
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【補足資料】 実験結果の一例（ε=0.1）
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【RMSE】 【MAE】
注 破線は、それぞれの条件における理論的な誤差上界を表す。

点線は、ボトムアップ構成法の実験結果


